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Nieuwegein, 4 juli 2016
Betreft: Meldplicht Datalekken
Geachte lezer,

Met ingang van 1 januari 2016 is een wijziging van de Wet bescherming persoonsgegevens (Wbp)
van kracht die een meldplicht regelt voor datalekken. Deze meldplicht houdt in dat organisaties die
persoonsgegevens verwerken, datalekken moeten melden aan de Autoriteit Persoonsgegevens
(Voorheen College Bescherming Persoonsgegevens). Daarnaast moet dat in bepaalde gevallen ook
aan de betrokkene worden gemeld. De Autoriteit Persoonsgegevens heeft beleidsregels voor deze
meldplicht datalekken opgesteld. Deze beleidsregels dienen tevens als uitgangspunt voor het
handhavingsbeleid van de Autoriteit Persoonsgegevens. De project manager binnen Stichting Comité
Gemeentehulp Israél is het aanspreekpunt bij deze meldplicht en is verantwoordelijk voor een correcte
afhandeling (functionaris gegevensbescherming). Het betreft hier een gedelegeerde
verantwoordelijkheid van het bestuur. Indien nodig kan de betreffende functionaris
gegevensbescherming om advies en ondersteuning vragen bij het (dagelijks) bestuur van de stichting.

De Autoriteit Persoonsgegevens heeft de bevoegdheid een bestuurlijke boete op te leggen bij
overtreding van de meldplicht. Indien de overtreding niet met opzet heeft plaatsgevonden zal de
Autoriteit eerst een bindende aanwijzing opleggen voorafgaand van een boete. Bovendien zal men bij
het opleggen daarvan rekening houden met ‘alle omstandigheden van het geval’. Per januari 2016 is
de boete maximaal € 820.000.

Wanneer is er sprake van een datalek?

Er is sprake van een datalek wanneer een onbevoegde inzage heeft gehad in persoonsgegevens of
als persoonsgegevens per ongeluk zijn vernietigd of gewijzigd. Persoonsgegevens is alle informatie
over mensen; bijvoorbeeld naam, adres, e-mailadres, inlognaam en wachtwoord, persoonsnummer
(BSN), kopie van ID-bewijs, salarisgegevens, medische gegevens en locatiegegevens.

Voorbeelden van mogelijke datalekken:
e Een verloren USB-stick met persoonsgegevens
Een gestolen laptop, tablet of telefoon
Een inbraak in een kast met persoonsgegevens of in een databestand
Kopieén van ID-bewijzen
Persoonsgegevens in een klapper of dossier in een kantoorruimte die vrij toegankelijk zijn

Een datalek melden

Meld een (mogelijk) datalek direct bij de functionaris gegevensbescherming (Jaap Bonker) van Stg.
Comité Gemeentehulp Israél. Ook in geval van twijfel altijd melden. Het is belangrijk om een (mogelijk)
datalek zo spoedig mogelijk - uiterlijk binnen vier uur na ontdekking - te melden. Ook buiten
kantoortijden en op zon- en feestdagen dienen mogelijke datalekken gemeld te worden. Wanneer u
een melding heeft gedaan, wordt er contact met u opgenomen door iemand van het dagelijks bestuur
van de stichting om uw melding door te nemen. Vervolgens zal er worden beoordeeld of er
daadwerkelijk sprake is van een datalek. Indien dit het geval is, maakt de het bestuur een melding bij
de Autoriteit Persoonsgegevens.
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Zorg er altijd voor dat u persoonsgegevens goed beveiligd.
Het betreft alle informatie over mensen, bijvoorbeeld naam adres, e-mailadres, inlognaam en
wachtwoord, BSN, kopie van ID-bewijs, salarisgegevens, medische gegevens en locatiegegevens.

Meld een Datalek altijd zo spoedig mogelijk, dat u het hebt ontdekt!

E-mail: j.bonker@cgi-holland.nl / Telefoon: 055 — 843 1904

Wat betekent de nieuwe meldplicht voor onze relaties in bijvoorbeeld Israél? In samenwerking met de
IT-leveranciers en onze werkgroep automatisering zijn er maatregelen getroffen om datalekken zoveel
als mogelijk is, uit te sluiten. Voorts zullen wij dit pakket van maatregelen uitbreiding wanneer dat wij
dat noodzakelijk achten. Mocht er zich in een uitzonderlijke situatie onverhoopt toch een datalek
voordoen, dan zullen wij de belanghebbende in Nederland en/of in Israél daarover zo spoedig
mogelijk informeren.

Voor zover u dat nog niet doet, stimuleren wij u om uiterst voorzichtig te zijn met het delen en
verspreiding van persoonsgegevens van onze messiaanse broeders en zuster die u via het Stichting
Comité Gemeentehulp Israél steunt in Israél.

Als bestuur en directie vertrouwen erop u met deze informatie helderheid te hebben verschaft om hoe
wij wensen om te gaan met onze ‘Meldplicht aangaande Datalekken'. Heeft u vragen of opmerkingen
na het lezen van direct schrijven. Aarzelt u dan niet contact op te nemen met de functionaris
gegevensbescherming of het bestuur.

Met vriendelijke groeten,

Wim Nieuwenhuis Jaap Bonker
Voorzitter bestuur CGI directeur CGI / functionaris gegevensbescherming



